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RATIFICA DELLA CONVENZIONE DI BUDAPEST SUL CYBERCRIME E
CONSERVAZIONE DIGITALE DEI DOCUMENTI.

La corretta formazione, gestione e conservazione delle informazioni rilevanti a

garanzia del futuro della Societa d

“

Il documento informatico e oggi la rappresentazione informatica (“sottoscritta” o “non
sottoscritta”) di atti, fatti o dati giuridicamente rilevanti. Secondo questa definizione,
I'informazione rilevante nel mondo digitale non € la “carta virtuale” e non e neppure la
“scrittura telematica”. Questi concetti sono culturalmente superati e sono teoricamente
obsoleti e, pertanto, possono fuorviare i giuristi nell’elaborazione dottrinale della nuova
nozione di documento nella Societa dell’Informazione. Il concetto di documento informatico
non pud non considerare cosa si intenda oggi culturalmente, sociologicamente e
“tecnologicamente” come informazione rilevante in una realta strategicamente orientata
verso una gestione digitale dei propri dati. Pil correttamente il documento digitale /
informazione rilevante viene a coincidere con: testi, immagini, dati strutturati, disegni,
programmi, filmati formati tramite una grandezza fisica che assume valori binari, ottenuti
attraverso un processo di elaborazione elettronica, di cui sia identificabile I'origine (art. 1 lett.
d) D.M.E.F. 23 gennaio 2004 - Modalita di assolvimento degli obblighi fiscali relativi ai
documenti informatici ed alla loro riproduzione in diversi tipi di supporto). Il documento
digitale rilevante giuridicamente viene a coincidere cosi con qualsiasi dichiarazione di scienza
o di volonta di cui sia conservabile nel tempo la memoria e sia verificabile la
paternita/imputabilita giuridica.

Alla luce di queste considerazioni, il brocardo latino “verba volant, scripta manent” deve
essere reinterpretato nel mondo digitale, dove qualsiasi informazione (a prescindere dalla
forma di comunicazione della stessa) puo essere attribuibile a qualcuno in modo
ragionevolmente certo e puo essere correttamente conservata nel tempo, attraverso
I'applicazione di metodi corretti di sicurezza informatica e di memorizzazione delle
informazioni rilevanti, in linea con la normativa italiana.

Fatte queste doverose premesse, risultera agevole percepire come la scommessa del futuro
digitale debba essere quella di garantire:

- la ragionevolmente certa paternita,

- la corretta trasmissibilita,

- la sopravvivenza nel tempo,

a tutti i dati digitali che abbiano un rilievo giuridico attraverso avanzate tecniche di sicurezza
informatica.

La normativa italiana attualmente in vigore in materia di formazione, trasmissione e
conservazione del documento informatico, si € data proprio il preciso compito di
regolamentare tecniche idonee a conferire garanzia e stabilita alle informazioni digitali
rilevanti e cosi deve essere interpretata nella sua complessita; tant’e che I’art. 44 del Codice
dell’lamministrazione digitale precisa che qualsiasi sistema di conservazione di documenti
informatici deve garantire:

a) I'identificazione certa del soggetto che ha formato il documento (...);

b) I'integrita del documento;

c) la leggibilita e I'agevole reperibilita dei documenti e delle informazioni identificative, inclusi
i dati di registrazione e di classificazione originari;

d) il rispetto delle misure di sicurezza previste dagli articoli da 31 a 36 del decreto legislativo
30 giugno 2003, n. 196, e dal disciplinare tecnico pubblicato in Allegato B a tale decreto.
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Oggi per qualsiasi impresa e pubblica amministrazione
diventa non soltanto possibile digitalizzare le proprie
“informazioni di qualita” (dai documenti contrattuali a
quelli contabili, sino a tutte le informazioni “sensibili”
quali log file di navigazione, dati inerenti ai sistemi di
videosorveglianza, documenti di lavoro, documenti
privacy, e-mail e cosi via), ma risulta indispensabile
procedere a “norma di legge” secondo strumenti e
logiche di corretta formazione, sicurezza, stabilizzazione
e regolare conservazione dei dati rilevanti.

La necessita di gestire correttamente le proprie
informazioni non & soltanto determinata da un
vantaggio economico e da un fattore di sicurezza, ma
anche e soprattutto dal rischio concreto che il
“documento informatico” prodotto a proprio favore non
venga riconosciuto valido e rilevante in un qualsiasi
procedimento giudiziale, se non & stato correttamente
formato e conservato! E nessuna societa o ente oggi si
pud permettere di perdere informazioni rilevanti e
soprattutto di non poterle utilizzare a proprio favore in
un eventuale procedimento giudiziale!

Oggi per qualsiasi impresa e pubblica amministrazione
diventa non soltanto possibile digitalizzare le proprie
“informazioni di qualita” (dai documenti contrattuali a
quelli contabili, sino a tutte le informazioni “sensibili”
quali log file di navigazione, dati inerenti ai sistemi di
videosorveglianza, documenti di lavoro, documenti
privacy, e-mail e cosi via), ma risulta indispensabile
procedere a “norma di legge” secondo strumenti e
logiche di corretta formazione, sicurezza, stabilizzazione
e regolare conservazione dei dati rilevanti.

La necessita di gestire correttamente le proprie
informazioni non & soltanto determinata da un
vantaggio economico e da un fattore di sicurezza, ma
anche e soprattutto dal rischio concreto che il
“documento informatico” prodotto a proprio favore non
venga riconosciuto valido e rilevante in un qualsiasi
procedimento giudiziale, se non é stato correttamente
formato e conservato! E nessuna societa o ente oggi si
puo permettere di perdere informazioni rilevanti e
soprattutto di non poterle utilizzare a proprio favore in
un eventuale procedimento giudiziale!

Queste considerazioni risultano rafforzate dalla recente
ratifica nel nostro ordinamento della Convenzione di
Budapest sulla criminalita informatica (Legge 18 marzo
2008 n. 48) la quale opera di fatto un’estensione per gli
illeciti informatici della responsabilita amministrativa
degli enti e delle societa.

Per qualsiasi persona giuridica risulta indispensabile,
pertanto, predisporre una corretta e controllata
gestione e organizzazione delle informazioni rilevanti in
un preciso organigramma di ruoli e responsabilita al
proprio interno e verso I'esterno.  Occorre
inevitabilmente dotarsi di mezzi e procedimenti che
permettano di evitare non solo la perdita di dati e
informazioni importanti per l'azienda, ma anche e
soprattutto la loro modifica o la loro alterazione,
sviluppando strumenti di gestione di tali documenti e
atti che permettano di mantenerne la stabilizzazione
temporale e l'integrita complessiva e che diano la facolta
di risalire pacificamente al titolare del documento,
rendendo cosi facilmente individuabile il legame tra
soggetto responsabile e informazione rilevante. Tutto
qguesto ovviamente nel rispetto della normativa italiana
sul corretto trattamento dei dati e sulla corretta
formazione e conservazione dei documenti informatici.

Sviluppare questi processi non € semplice e per molte
realta potra risultare poco conveniente realizzarli al
proprio interno; strategicamente sara piu naturale e
opportuno affidare questa responsabilita all’esterno,
attraverso forme di affidamento in outsourcing della
sicurezza e della gestione e corretta conservazione degli
archivi digitali contenenti le proprie informazioni
rilevanti.

Per tali motivi, nell'immediato futuro della Societa
dell'Informazione credo che non si possa fare a meno di
terze parti fidate (i responsabili della corretta
conservazione dei documenti digitali) che assicurino:

- la paternita e immodificabilita delle proprie
informazioni rilevanti (dati contabili e fiscali, file di log

generati dalle comunicazioni elettroniche, transazioni
elettroniche etc.)

- la loro corretta trasmissione
- la loro conservazione nel tempo

secondo procedure sicure e certificate in linea con la
normativa in vigore.

A cura di Avv. Andrea Lisi
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Denuncia allo Stato italiano

Inadempimento delle norme comunitarie su firma elettronica,
‘ fatturazione elettronica e PEC

ANORC, Associazione “Cittadini di Internet” e Adiconsum hanno predisposto una denuncia per
I'apertura di una procedura d’infrazione

[ Q! & & 2 AMNIOIR.L.2in/cBllaborazione con f Q! & & 2 Odittadini & Ivitérneté e_Adiconsum ha avviato oggi
I'apertura di una procedura d’infrazione contro lo Stato Italiano per inadempimento delle norme comunitarie in materia
di firma elettronica, posta elettronica certificata e fatturazione elettronica.

La denuncia e stata formalmente presentata agli Uffici competenti dell’Unione Europea.

Tale iniziativa nasce dalla constatazione che la vigente normativa italiana in materia di firme elettroniche, PEC e
processi di fatturazione elettronica oltre che la corposa e caotica produzione legislativa sviluppata nel corso degli
ultimi anni si pongono in contrasto con la legislazione comunitaria e, pertanto, con le realta esistenti negli altri Stati
membri della Comunita Europea. In Italia, difatti, si annoverano la firma elettronica, la firma digitale e la firma
elettronica qualificata, mentre in Europa esistono soltanto la firma elettronica e quella elettronica avanzata.

Cio disorienta tutti i cittadini sia nei rapporti con la Pubblica Amministrazione, sia tra privati ed imprese, sia ancora nei
rapporti con soggetti appartenenti ad altre nazioni dell’Unione Europea. Inoltre, questa incongruenza legislativa si
riflette sulla normativa in materia di fatturazione elettronica (e conservazione digitale dei documenti fiscalmente
rilevanti) che prevede processi rigidi e formali per i contribuenti, che non trovano giustificazione nel panorama
comunitario.

Oltre a cio, la posta elettronica certificata (P.E.C.) & una realta solo italiana, poiché non ha un equivalente tecnico in
nessun altro paese al mondo, rendendola di fatto uno strumento assolutamente non interoperabile ed inutile a livello
comunitario e mondiale.

«La normativa italiana in materia di innovazione digitale di questi ultimi anni si é caratterizzata per caos e
di somogeneita che ne hanno impedito una reale app
ANORC e docente di I nformatica Giuridica dell’” Uni v

Questo é accaduto poiché «la foga del legislatore nazionla ¢ ha precisato Lisg non ha fatto altro che produrre una
moltitudine di regolamentazioni rigide e innovative che non sono allineate con gli strumenti attualmente in uso
contesto comunitario e internazional&Rertanto, é da tempo che sottolineo come la normativa italiana rischia di essere

0gagi un bellissimo gioiello da indossare per di mos
solo un i mbarazzante isolamento dal p U n tatdbchechon riegcons & .
i mpor si nel | e prassi del | a Soci et a del | 'nlanzfioornr

Per maggiori info: www.anorc.it

—
e, .

ANORC

ASSOCIAZIONE NAZIONALE
PER OPERATORI E RESPONSABILI
DELLA CONSERVAZIONE SOSTITUTIVA



http://www.anorc.it/
http://www.cittadininternet.org/
http://www.adiconsum.it/
http://www.anorc.it/
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CRIMINALITA INFORMATICA OSENZA FRONTIEREE BUDAPEST C ROMA IN sOLO 6 ANNI
Quali saranno gli effetti del nuovo art. 24 bis D.Lgs. 231/2001?

A cura di Avv. Luigi Foglia — Digital & Law Department

Il senato ha approvato il disegno legge S2012 (approvato anche dalla camera lo scorso 20 febbraio)
con il quale si ratifica la Convenzione del Consiglio d’Europa sulla criminalita informatica, fatta a
Budapest il 23 novembre 2001.

L'obiettivo enunciato chiaramente nel Preambolo della Convenzione, € quello di promuovere una
politica comune, intesa a tutelare la societa dai crimini informatici, attraverso I'armonizzazione delle
procedure nazionali ed il potenziamento dell’assistenza giudiziaria in questi settori.

Oltre ad alcune novita in materia di reati e di procedura penale la Convenzione prevede anche la
responsabilita (penale, civile o amministrativa) delle persone giuridiche, quando detti reati siano
commessi da una persona fisica esercitante poteri direttivi nel loro ambito (articoli 11 e 12).

Nella Convenzione e stabilito, inoltre, che le sanzioni da adottare da parte degli Stati devono essere
effettive, proporzionate, dissuasive e comprendenti anche pene detentive (articolo 13). Il nostro
legislatore ha quindi introdotto I'articolo 24-bis del decreto legislativo 8 giugno 2001, n. 231,
rispondendo all’esigenza di introdurre forme di responsabilita penale per le persone giuridiche anche
con riferimento ai reati informatici pit gravi. Ma qui forse € andato un po’ oltre quanto richiesto:
infatti se la convenzione richiedeva la sanzionabilita della persona giuridica quando si sia
avvantaggiata di un reato commesso da una persona fisica esercitante poteri direttivi, 'introduzione
dell’art. 24bis ha un effetto ben pit ampio.

Ricordiamo che in base all’art. 5 del D.Lgs 231/2001 I'ente (fornito di personalita giuridica o anche le
societa e associazioni anche prive di personalita giuridica) € responsabile per i reati commessi nel suo
interesse o a suo vantaggio da persone che rivestono funzioni di rappresentanza, amministrazione,
direzione dell’ente o di una sua unita organizzativa ma anche da persone sottoposte alla loro
direzione o vigilanza.

Inoltre, la responsabilita dell' ente sussiste anche quando l'autore del reato non é stato identificato o
non e imputabile.

Ne deriva che, in forza di questa previsione, si obbligano le aziende ad adottare modelli concreti di
organizzazione e vigilanza al fine di evitare la commissione dei reati informatici o commessi
attraverso l'uso dell'informatica e ad individuare sistemi per lindividuazione dell’autore di un
eventuale reato.

Ma é davvero questa l'unica soluzione possibile per ottenere maggiore sensibilita nei confronti dei
crimini informatici?

Le aziende cercheranno di impedire la commissione dei reati, e di individuare i colpevoli.. ma quale
prezzo paghera il lavoratore? Fino a che punto potranno spingersi tali controlli?
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IL CONTRATTO DI MERCHANDISING: UN ESEMPIO DI SFRUTTAMENTO DEL MARKETING EMOZIONALE
A cura di Annalisa Spedicato — Studio Legale Lisi

Troppe volte si sente dire che il cliente € cambiato, molto piu informato e molto meno fedele ad un solo
marchio o ad una singola impresa. Troppe volte si sente dire che il business si & allontanato dal concetto
concreto di vendita, assumendo altri significati e che la comunicazione d’impresa si & vestita di simboli
inespressi, metafore valoriali sottese ad un linguaggio apparentemente quotidiano. Ma perché la promotion,
quarta leva del marketing mix, decide di complicare il suo linguaggio?

Ebbene, queste strategie comunicative sono utili all’azienda per stabilire un legame duraturo con il cliente, in
una parola, servono a fidelizzare il cliente, entrando nella sua anima, nel tentativo, forse, a volte,
spregiudicato, di diventarne il partner ideale.

Sulla scia di un mondo i cui valori pare stiano andando alla deriva, dunque, € il business a utilizzare il linguaggio
del dovere essere per fini esclusivamente commerciali e di vendita che in realta esulano dall’aulico scopo
censore che tali valori dovrebbero avere. Ma si sa, gli affari non guardano in faccia nessuno e quando persino
giocare con le emozioni consente di ottenere buoni frutti, in termini di fatturato, allora tutto e lecito, cosi,
anche i sentimenti si fanno misurabili e diventano uno strumento che genera un ROI positivo per 'azienda.

Accantonata dunque la logica del bisogno/acquisto, in coerenza con gli insegnamenti di Maslow e della sua
piramide, anche la comunicazione d’impresa risponde a necessita di natura psicologica e sociale.

Strumento per il successo delle piccole e medie imprese, nei mercati concorrenziali, risulta essere la
valorizzazione del marchio, attraverso l'uso di una comunicazione integrata che risponda alle esigenze
emozionali del consumatore.

Nella nostra epoca, il marchio, infatti, mezzo, in genere, idoneo a svolgere una funzione distintiva o di
garanzia, diventa soprattutto strumento evocativo. Il marchio si svincola dalla realta concreta del
prodotto/servizio per assurgere ad una posizione immateriale di gran lunga superiore, rispondendo a bisogni
di appartenenza, di gruppo, di autorealizzazione, di successo e di stima. Non si vende piu solo il prodotto, ma si
vendono sogni, desideri, filosofie ed il marchio diventa il protagonista indiscusso degli affari.

Trasformatosi in bene indipendente dall'impresa che lo ha generato, il marchio si vende da sé, generando da
solo business, contratti e profitto. Un bene che dunque pud circolare ed essere ceduto tramite contratti di
compravendita o concesso in uso, attraverso licenze.

Un tipo di contratto di licenza d’uso del marchio e il merchandising, ovvero una licenza con cui il licenziante
(merchandisor) concede ad un terzo (merchandisee) il diritto di apporre il marchio su prodotti totalmente
diversi per natura e caratteristiche, rispetto a quelli per i quali il marchio stesso e stato ideato ed
eventualmente registrato.

La ratio del contratto di merchandising consiste nello sfruttamento della notorieta del marchio e dei valori ad
esso sottesi.

In realta, entrambe le parti contrattuali possono trarre vantaggi da un simile contratto.

I merchandisor, ad esempio, puo sfruttare la notorieta del marchio per entrare ed esplorare una nuova area di
mercato, valutando da una posizione privilegiata, la convenienza di tale mercato.

Inoltre, I'investimento fatto dal merchandisor e solitamente minimo, a fronte di un ritorno che invece puo
essere notevole.
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Infatti, mentre il merchandisor solitamente si impegna a mantenere e rinnovare la registrazione del
marchio, estendendola anche nelle aree di mercato e nelle classi merceologiche in cui opera, il
merchandisee, & la parte contrattuale cui incombono gli investimenti notevoli, necessari per la
predisposizione del piano marketing, delle analisi e delle ricerche di mercato, degli studi sulla notorieta
del marchio, fondamentali per definire il valore delle royalties.

Il merchandisee deve dimostrare particolare accortezza nelle analisi, per evitare di pagare delle royalties
sconvenienti rispetto ai quantitativi di vendita; il che inciderebbe in maniera effettivamente negativa sul
fatturato.

D’altro canto, il merchandisee ha la possibilita di ricavare un utile vantaggio da un segno gia carico di
significati, gia in empatia con il consumatore, evitando i notevoli investimenti necessari per creare
un’immagine inesistente.

E’ consigliabile che il merchandisor inserisca nel contratto, come forma di tutela preventiva, clausole
rigide che riguardano il prodotto/servizio, il packaging, la distribuzione, la promotion, in modo da
costringere il merchandisee a mantenere una certa identita aziendale e fare in modo che anche i servizi
offerti sotto I'egida del marchio licenziante, ma non direttamente prodotti dall’azienda titolare del
marchio stesso, riflettano la vision del merchandisor e il suo posizionamento nel mercato.

Fondamentali appaiono anche quelle clausole che riguardano la perdita della licenza per assenza dell’uso
effettivo del marchio da parte del merchandisee. La maggior parte delle legislazioni sui marchi, infatti,
prevedono una decadenza per non uso del marchio protrattasi per 5 anni; ma indipendentemente da
questo, é interesse prioritario per il merchandisor che la licenza concessa venga effettivamente sfruttata e
che i mercati da battere vengano effettivamente penetrati, pena una perdita economica e di immagine.

News dallo Studio Legale L

Da questa sintetica descrizione emerge come il contratto di merchandising sia solo I'anello ultimo di una
catena piu complessa che parte da analisi e studi di mercato, ricerche sulla concorrenza, sull’azienda
licenziataria e che solo alla fine si conclude con la predisposizione del contratto vero e proprio. Ecco
perché chi predispone questo tipo di contratti non puod avere una conoscenza esclusiva e solitaria della
materia giuridica, esulando da concetti di marketing, di comunicazione e di sociologia, ma deve
necessariamente avere un bagaglio culturale che sia aperto anche verso tali argomenti, solo cosi infatti &
possibile arrivare ad avere una corretta gestione dell'immagine aziendale e un positivo sfruttamento di
quello che costituisce la proprieta valoriale di un’azienda, spesso molto piu profittevole del prodotto
concreto da essa offerto.

NEWS IN BREVE

GOOGLE CONTRO GOOGLES - || motore di ricerca piu usato ha attivato negli ultimi tempi un procedimento allo scopo di
difendere il proprio marchio. Il sito contro cui Google intende procedere € il web site googles.com, un sito destinato ai
bambini.

Google, che aveva depositato la domanda per la registrazione del proprio marchio nel 1998, é riuscito ad ottenerla nel
2004. Entrambi i siti pare siano pero attivi dal 1997. Un’altra azione ad opera di Google é stata intentata contro
Booble.com, una sorta di motore di ricerca esclusivamente dedicato agli adulti che propone Google in una veste un po’
insolita...

IL MARCHIO CON LE STRISCE? E' SOLO ADIDAS - Adidas ha vinto un ricorso alla Corte di giustizia Ue contro una catena di
vendita e alcune societa che si servivano di un marchio simile al suo. La filiale olandese del gruppo tedesco leader
nell'abbigliamento sportivo si era rivolta ai giudici della Corte del Lussemburgo sostenendo che un disegno con due
strisce parallele, usato dalla catena H&M e dalle societa Marca Mode, C&A, e Vendex, riecheggiasse il marchio con le
tre strisce parallele che caratterizza Adidas, creando confusione tra i clienti. La Corte di Giustizia dell’Unione Europea le
ha dato ragione.
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14 Maggio 2008 ¢ Milano

WORKSHOP - LA DEMATERIALIZZAZIONE DEI DOCUMENTI NELLE ATTIVITA COMMERCIALI,
LOGISTICHE, AMMINISTRATIVE E FINANZIARIE: UNA NUOVA LEVA PER COMPETERE

Evento patrocinato da ANORC

Organizzato da Knowita
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O2yiiSydziA O2y (N Gidz f A€

15-16 Maggio 2008 Milano

GLI ASPETTI LEGALI DELLQ-SHOP

Contratti, clausole e aspetti giuridici per acquistare in sicurezza on-line
Organizzato da LRA

Tra i relatori:

Avv. Andrea Lisi — Studio Legale Lisi — D&L Department

Dr. Graziano Garrisi - Studio Legale Lisi — D&L Department

20 Maggio 2008 ¢ Roma

FATTURAZIONE ELETTRONICA E CONSERVAZIONE SOSTITUTIVA DEI DOCUMENTI

- Finanziaria 2008, indicazioni ministeriali e prassi operative -

Organizzato da Synergia Formazione in collaborazione con ANORC

LY G§SNIPBSNNE  Q!ldidl®le resgoRshblita nel procedimertaldi conservazione
a2aGAldziA@F RSA R2O0dzYSydAc¢é

30 Maggio 2008 ¢ Napoli

CONVEGNO DI STUDI: FUNZIONE NOTARILE E STRUMENTI INFORMATICI

Assemblee telematiche, documento informatico, posta elettronica, procure telematiche,
estratti, copie, certificazioni, conservazione sostitutiva

Organizzato da Euronot@ries

Interverra I’Avv. Andrea Lisi — Studio Legale Lisi

postagpronta

dal tuo pc al postino con un click

se ti registri e ricarichi su
entro il 25 Maggio 2008

SPAZIO

Il modo piu semplice e veloce SPONSOR
per inviare lettere e raccomandate
direttamente dal tuo PC

Digital & Law Department — Studio Legale Lisi
Lecce - via M. Stampacchia 21
_ Tel e Fax 0832 25.60.65
Domicili a Milano e Roma
www.studiolegalelisi.it — digitalaw@studiolegalelisi.it
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