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Amministratori di sistema: ci siamo messi in regola?

1130 giugno e vicinissimo e si rischia grosso in caso di mancato adeguamento!

Entro il 30 giugno p.v. tutti i Titolari del trattamento (PA, societa e liberi professionisti) devono adeguare la propria
struttura organizzativa a quanto previsto dal Provvedimento del Garante del 27 novembre 2008 sugli
Amministratori di Sistema (“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti
elettronid relativamente alle attribuzioni delle funzioni di amministratore di sistema” alla pagina web
http://www.garanteprivacy.it/garante/doc.jsp?ID=1580831).

Con tale provvedimento, infatti, si & voluta richiamare I’attenzione di tutti i titolari che trattano dati personali con
strumenti elettronici sui rischi che si possono incorrere nell’affidare gli incarichi di amministratore di sistema a
soggetti non particolarmente affidabili o competenti.

Se inizialmente si pensava che gli adempimenti da sviluppare fossero particolarmente rigidi, formali e
sostanzialmente inapplicabili per molte realta aziendali (tanté che e stata awiata anche una consultazione
pubblica), grazie alle recenti FAQ del 21 maggio 2009
(http://www.garanteprivacy.it/garante/doc.jsp?ID=15774994#FAQ), si sono potute notare diverse importanti
spedificazioni e delimitazioni da parte dell’Authority che hanno di fatto ridotto I'impatto di tale prowedimento sulle
realta aziendali e amministrative.

Restano, in ogni caso, numerosi gli adempimenti sia dal punto di vista tecnico/informatico sia da quello
organizzativo/legale da adottare entro la scadenza sopra indicata.

Il problema fondamentale per chi non si adegua, infatti, & direttamente collegato alle nuove pesanti sanzioni
previste dalla normativa (art. 162 comma 2-ter del Codice sulla protezione dei dati personali) nel caso in cui non
vengano rispettate le c.d. “misure c.d. necessarie” emanate dal Garante Privacy ai sensi dell’art. 154, comma 1, lett.
c) e d) del Codice (delle quali il provvedimento in esame & diretta espressione), le quali comportano il pagamento di
somme comprese tra 30.000,00 e 180.000,00 euro, con possibilita di aggravamento della sanzione nel caso in cui
durante l'ispezione dovessero rilevarsi ulteriori omissioni nell’applicazione della normativa..

Ovvio che devono preoccuparsi di applicare con prudenza, attenzione e particolare rigidita questo prowedimento
soprattutto coloro che trattano particolari tipologie di dati personali (dati personali sensibili o giudiziari), coloro che
gestiscono banche dati elettroniche di particolare rilevanza e — a maggior ragione — coloro che fomiscono servizi
informatici legati al Document Management (come i Responsabili della Conservazione). Affidereste, infatti, i Vs,.
documenti a chi non ha strutturato un adeguato Documento Programmatico sulla Sicurezza e/o non ha sviluppato
un idoneo modello organizzativo di controllo sui flussi documentali gestiti?

Il Digital & Law Department dello Studio Legale Lisi, pertanto, é a vostra disposizione per eventuali chiarimenti o
NAOKASadS RA Oz2yadAd Syl Ay YSNRG2 F€ftQSaldar Ayl
come adeguarsiin vista della prossima scadenza.



http://www.garanteprivacy.it/garante/doc.jsp?ID=1580831
http://www.garanteprivacy.it/garante/doc.jsp?ID=1577499#FAQ
http://www.studiolegalelisi.it/
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Arriva la PEC per tutti!

A cura di Awv. Luigi Foglia
Digital & Law Department - Studio Legale Lisi

Il 25 maggio 2009 é stato pubblicato in Gazzetta
Uffidale il Decreto del Presidente del Consiglio dei
Ministri  (Dipartimento per l'innovazione e le
tecnologie) che individua le modalita con cui ogni
cittadino, direttamente o tramite ['affidatario del
servizio, potra richiedere I’assegnazione di un indirizzo
di posta elettronica certificata (PEC) la cui attivazione
ed il successivo utilizzo sono gratuiti.

Con il D.P.C.M. 6 maggio 2009 (pubblicato in Gazzetta
Ufficiale 25 maggio 2009, n. 119) si é data, quindi,
attuazione alla previsione contenuta nell'art. 16-bis,
commi 5 e 6, della Legge 2/2009 (legge di conversione
del DL 29 novembre 2008, n. 185) favorendo cosi la
diffusione della PEC e dando la possibilita ai cittadini di
inviare documenti informatici per via telematica e
dialogare in maniera piu veloce con le Pubbliche
Amministrazioni.

Peril dttadino che utilizzera il servizio di PEC, secondo
le modalita previste dal DPCM, si avra l'espressa
accettazione dell'invio da parte delle pubbliche
amministrazioni di tutti i provedimentie gli atti che lo
riguardano; inoltre l'indirizzo sara valido ad ogni
effetto giuridico, ai fini dei rapporti con le pubbliche
amministrazioni.

L'allegato A del DPCM 6 maggio 2006 chiarisce le
modalita di richiesta attivazione e utilizzo del servizio
di PEC riassumiamo qui le indicazioni pit importanti:

“ Qualunque cittadino italiano maggiorenne, compresi
i cittadini residenti all'estero, puo chiedere I'attivazione
di un'utenza personale di posta elettronica certificata
accedendo al sito dedicato al servizio di posta
elettronica certificata per i cittadini.

L'attivazione dellutenza di posta elettronica
certificata per i cittadini ha luogo presso uffici pubblici
0 aperti al pubblico largamente diffusi sul territorio e
dotati di connessione telematica, la cui tipologia e
localizzazione €' resa pubblica attraverso mezzi di
comunicazione di massa. L'elenco di tali uffici €' inoltre
reperibile sul sito di richiesta del servizio.
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| cittadini possono recarsi presso gli uffici abilitati
all'attivazione a partire dalla data comunicata dal sito
all'atto della registrazione entro e non oltre tre mesi a
partire da tale data, muniti di un documento di
riconoscimento valido e del documento recante |l
codice fiscale.
L'ufficio abilitato effettua la verifica della correttezza
dei dati identificativi collegandosi al sito e, nel caso di
verifica positiva, prowede alla stampa della richiesta
che viene firmata dal richiedente dando cosi luogo
all'attivazione del servizio, anche tramite la consegna
delle credenziali di accesso al medesimo.
I cittadino deve utilizzare il servizio attenendosi alle
modalita operative ed alle regole indicate sul sito.
L'uso del servizio €' personale e riservato. Non e'
consentito accedere ad un‘utenza per conto di terzi o
cedere la propria utenza a terzi. ”

Risulta, cosi, completo il quadro normativo finalizzato
alla massima diffusione delle tecnologie telematiche
nelle comunicazioni da e verso la Pubblica
Amministrazione di cui al decreto legislativo 7 marzo
2005, n. 82.

Occorre ricordare che accanto a cittadini e PA, anche
Professionisti e Imprese (entro rispettivamente 1 e 3
anni) dovranno dotarsi di un indirizzo di Posta
Elettronica Certificata o analogo indirizzo di posta
elettronica basato su tecnologie che certifichino data e
ora dell'invio e della ricezione delle comunicazioni e
I'integrita del contenuto delle stesse, garantendo
I'interoperabilita con analoghi sistemi internazionali.

Il progetto generale, cosi delineato, € di sicuro
interesse: la velocita delle comunicazioni basate sulla
PEC ed il mantenimento delle garanzie di certezza che
tale sistema assicura permetteranno nel giro di pochi
anni di digitalizzare la maggior parte dei rapporti tra
cittadino e pubblica amministrazione con un notevole
risparmio di tempo e carta.

[l DPCM dimentica pero di riconoscere validita anche
ad indirizzi di posta elettronica analoghi alla PEC
(basati su tecnologie che certifichino data e ora
dell'invio e della ricezione delle comunicazioni,
I'integrita del contenuto delle stesse e che
garantiscano interoperabilita con analoghi sistemi
internazionali); sarebbe stato piu corretto, in un’ottica
di neutralita dell’amministrazione centrale, limitarsi a
descrivere le finalita che la soluzione tecnologica da
utilizzare dovra garantire.
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Multe a titolari dei siti web di commercio elettronico se non hanno ottenuto la licenza!
A cura di Awv. Graziano Garrisi - Studio Legale Lisi

Una recente sentenza della seconda sezione della Corte di Cassazione (sentenza n® 12355) ha sancito che il
titolare di un negozio on line “e& obbligato a comunicare preventivamente |'avvio dellattivita
all’amministrazione competente”, cio in quanto quest’ultima dovra verificare i requisiti previsti dalla

disciplina del commercio.

Con questa sentenza, infatti, € stata confermata la multa nei confronti di un titolare di un e-shop che
vendeva prodotti tipici locali senza la relativa licenza: il negoziante, infatti, non aveva inoltrato la domanda
al Comune dove ha sede la sua ditta commerdiale e non aveva, quindi, |’autorizzazione a vendere.

La multa, pertanto, dovra essere pagata da chi risulta essere il proprietario del dominio web (in quanto
proprietario ex lege del negozio virtuale), anche se i prodotti commercializzati non gli appartengono.
Questa importante sentenza non fa altro che ricordarci che una qualsiasi attivita commerciale virtuale &
soggetta alle stesse regole del mondo reale!

Dovrebbe gia esser noto a tutti, infatti, che per avviare un’attivita di commercio elettronico B2C, &
necessario effettuare, ai sensi dell’art. 18 del D.Lgs. 114/98 (c.d. decreto Bersani), la comunicazione di
inizio attivita al Comune presso il quale ha sede la societa o ha la residenza I'imprenditore (se persona
fisica), specificando il settore merceologico della stessae I'intenzione di iniziare “professionalmente”, in via
continuativa e non occasionale, un’attivita di vendita; una volta decorsi 30 giorni dalla comunicazione, si
potrainiziare I'attivita.

Questa comunicazione viene fatta tramite la compilazione e I'invio del “Mod. COM 6 bis”, pubblicato e
scaricabile dal sito del Ministero delle attivita produttive e, se non si adempie a questo obbligo, vi sono
naturalmente alcune sanzioni (da 5 a 30 milioni per chi non adempie all’obbligo di comunicazione di cui
all’art. 18; in caso di particolare gravita o recidivail Sindaco puo disporre anche la sospensione dell’attivita

di vendita).

Pubblicate le “Regole tecniche in materia di generazione, apposizione e verifica delle firme
digitali e validazione temporale dei documenti informatici”

(GU n. 129 del 6-6-2009 )

Il 6 giugno u.s. & stato pubblicato in Gazzetta Uffidale il D.P.C.M. 30 marzo 2009 recante "nuove regole
tecniche in materia di generazione, apposizione e verifica delle firme digitali e validazione dei documenti
informatici*.



http://www.gazzettaufficiale.it/guridb/dispatcher?service=1&datagu=2009-06-06&task=dettaglio&numgu=129&redaz=09A06300&tmstp=1244449243393%20
http://www.gazzettaufficiale.it/guridb/dispatcher?service=1&datagu=2009-06-06&task=dettaglio&numgu=129&redaz=09A06300&tmstp=1244449243393%20
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Spool di Stampa: pubblicata Risoluzione Agenzia delle Entrate
Documenti rilevanti ai fini contabili e fiscali: apertura al passaggio diretto in conservazione dello “spool di
stampa” delle fatture

Pubblicata sul sito dell’Agenzia delle Entrate |a Risoluzione 158/E.
Con tale risoluzione I'Ag. Entrate ha dato risposta ad alcuni quesiti posti da Assinform e relativi al D.M. 23
gennaio 2004 e fatturazione elettronica.

L’agenzia delle Entrate pur riconoscendo “la necessita della materializzazione su supporto fisico dei documenti
NAE SOFEYyuA A FAYA RSEES RAaLIZaAlI A2y A UNANOdzi I NJ
i requisiti dei documenti informatici, per la loro conservazione” ammette che “si potra procedere
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contenuto rappresentativo del documento”.

Questa posizione é stata piu volte prospettata dall’Avv. Andrea Lisi

L’Agenzia delle entrate riconosce che le disposizioni in materia di Conservazione sostitutiva dei documenti
analogici non specificano con quale sistema debba avvenire 'acquisizione dell'immagine da portare in
conservazione: tale modalita, dunque, deve considerarsi libera e non soggetta a spedfiche regole.

Tuttavia, trattandosi di acquisire I'immagine di “documenti”, ossia della rappresentazione di atti, fatti e dati
giuridicamente rilevanti, I’Agenzia ritiene necessario che il procedimento di acquisizione garantisca che
I'immagine rispecchi in maniera fedele, corretta e veritierai dati, i fatti e gli atti che il documento rappresenta.

Un tale risultato potra essere sicuramente raggiunto con una procedura di conservazione correttamente
implementata e descritta nel Manuale della Conservazione e, quindi, sottoposta alla piena responsabilita del
Responsabile della conservazione che deve vigilare su tutto il processo di trattamento e conservazione.

L'Agenzia conclude ricordando che trattandosi, ad esempio, di fatture elettroniche, sara necessario che
dall’immagine acquisita ai fini della conservazione, risultino rappresentati gli elementi essenziali, indicati
dall’articolo 21, comma 2, del d.P.R. n. 633 del 1972. Inoltre, dovranno “essere consentite le funzioni di ricerca
e di estrazione delle informazioni dagli archivi informatici in relazione al cognome, al nome, alla
RSY2YAYIT A2y ST 't O2RA0S FAaOlFtST FfflF LI NLAGI

Lo strano caso di una firma digitale in crisi d’identita
Brevi riflessioni sulla Circolare n. 10/2009 del Ministero del Lavoro, della Salute e delle Politiche Sociali

A cura di Avv. Marco Scialdone - Collaboratore esterno Digital & Law Department - Studio Legale Lisi

Con circolare n. 10/2009 il Ministero del Lavoro, della Salute e delle Politiche Sodiali ha fornito le istruzioni operative per la
trasmissione telematica delle autocertificazioni relative alla non commissione degli illeciti ostativi al rilascio del Documento Unico
di Regolarita Contributiva (DURC), owero al decorso dei tempi previsti per ciascun illecito dal Decreto Ministeriale 24 otto bre
2007.

Viene richiesta la compilazione di un modulo predisposto dal Ministero da firmarsi digitalmente e dainviarsi per e-mail o posta
elettronica certificata, unitamente ad un’'immagine scannerizzata di un documento di identitain corso di validita.

Nel prosieguo della trattazione si cerchera di argomentare per quali ragioni la procedura da ultimo richiamata - limitatamente
all'obbligo di allegazione dell'immagine scannerizzata del documento d’identita - risulti in contrasto con le disposizioni del d.lgs

82/2005 e s.m.i. (c.d. Codice del’Amministrazione Digitale — CAD), ignorando, altresi, la natura della firma digitale e la sua
ontologica diversita rispetto alla firma autografa.

>>continua


http://www.agenziaentrate.gov.it/ilwwcm/resources/file/eb1c200e3758518/ris.%20n.%20158E%20del%2015%20giugno%202009.pdf
http://www.anorc.it/documenti/Tendenze%20interpretative_lisi_durso.pdf
http://www.studiolegalelisi.it/
http://www.studiolegalelisi.it/document/articolo%20circolare%20MLSPS%2010_2009.pdf
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Master Course ANORC 1 2009

Gestione e Conservazione Digitale del Document
Il responsabile della conservazione sostitutiva:
ruoli, funzioni strategie

Lédinnovativa formula di realizzazione conse
formativi di poter approcciare gli argomenti trattati utilizza ndo punti di inizio
personalizzati, adatti alle competenze iniziali di ognuno.

Un test di auto - valutazione on line aiutera i pretendenti partecipanti al
corso a comprendere il proprio livel lo di conoscenza, consigliando, se
opportuno, di frequentare il preliminary day (una giornata) prima di

affrontare il  basic course (due giornate). Il percorso formativo prevede la
possibilita di approfondire le tematiche della gestione e conservazione digitale
deidocumenticonun  advanced course di due giornate.

DATE DI SVOLGIMENTO (valide peril 2 °semestre 2009)
Preliminary day , 3 settembre

Basic Course , 9 -10 settembre

Advanced Course, 16-17 settembre

Per maggiori info: ~ www.anorc.it

30 Giugno/01 Luglio 06 Luglio/07 Luglio

Corso sulla conservazione sostitutiva per gli ispettori ISVAP

Il Digital & Law Deparmenteé tra i docenti del Corso che ISVAP ha organizzato per i propri
ispettori affinché essi possano svolgere il proprio compito di vigilanza, nel rispetto dei

requisiti imposti dalla norma vigente per un corretto processo di conservazione sostitutiva.

08 Luglio - Milano

Storage Forum IBM

L'IBM Storage Forum 2009 si pone |'obiettivo di affrontare due temi di grande interesse: il
miglioramento dell'efficienza e |'archiviazione e conservazione digitale dei documenti.
Ognuno dei temi verra introdotto da autorevoli esperti del mercato, tra cui I'Avv. Andrea Lisi

UniDoc - Progetto ColnFO - Consorzio della Formazione del personale t.a. delle Universita
Italiane

L'Avv. Andrea Lisi € tra i docenti del progetto UniDOC "Progetto di formazione continua in
materia di documentazione amministrativa, amministrazione digitale, delibere degli organi e
documenti informatici"

VIDEO INTERVENTO AVV. ANDREA Lisi

PRIVACY E INTERCETTAZIONI: NON SOLO TELEFONATE!
Evento del 31 Marzo 2009 - ROMA - Montecitorio



http://www.anorc.it/documenti/autotest%20anorc.pdf
http://www.anorc.it/
http://video.yahoo.com/watch/5211372/13761980
http://www.studiolegalelisi.it/news.php?id=119
http://www.studiolegalelisi.it/news.php?id=167
http://www.studiolegalelisi.it/news.php?id=168
http://www.studiolegalelisi.it/news.php?id=164
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Lo Studio Legale Lisi

Lo Studio Legale Lisi € una moderna realta professionale che sviluppa al suo interno varie competenze legali di
natura giudiziale e consulenziale. Lo Studio si occupa oggi di diritto civile e commerciale, diritto del lavoro e
previdenziale, diritto civile e penale dellinformatica e delle nuove tecnologie.

Negli ultimi anni la struttura si € allargata a nuove competenze e giovani
professionisti sono entrati a far parte del Team. Inoltre, € stato costituitoil i ital AW
Digital & Law Department, un nuovo nudeo operativo, coordinato Department

dall'Aw. Andrea Lisi, che si occupa in maniera esdusiva di diritto dell'informatica.

Il Dipartimento & nato, infatti, per rispondere alla forte domanda di servizi legali nel settore ICT. Fornisce
assistenza, consulenzalegale e formazione specialistica a societa e pubbliche amministrazioni in materia di:

Diritto civile, amministrativo e penale delle nuove tecnologie

Privacy e sicurezzainformatica

Contratti informatici e telematid

Fatturazione elettronica e conservazione digitale dei documenti

Tutela del domain name e del marchio su internet

Aspetti legali della pubblicita on line

Adempimenti normativi perla realizzazione di siti web, e-marketplaces
Tutela dell'impresa nella Sodeta dellinformazione (e-commerce B2B e B2C)
Valutazione legale di processi di intemazionalizzazione

Soluzione dei problemi connessi al mancato rispetto del D.Lgs. 231/2001
E-government

IL. TEAM
Dig1

[ et et et B et et et et B en-R et et et

ANDREA LisI- Coordinatore del Digital & Law Department. Professore a contratto di informatica giuridica - Universita del

Salento - Facolta di Giurisprudenza. Si occupa prevalentemente di diritto delle nuove tecnologie, diritto commerciale
internazionale e diritto civile.
Presidente di Anorc - Associazione Nazionale per Operatori e Responsabili della Conservazione Sostitutiva.

GRAZIANO GARRISI - Collabora con lo Studio Legale Lisi - Digital & Law Department dal 2003, occupandosi principalmente

di diritto dell'informatica e privacy.

SIMONETTA ZINGARELLI - Collabora con lo Studio Legale Lisi - Digital & Law Department dal 2006, occupandosi

principalmente di diritto dell'informatica, e-government e dematerializzazione.
Segretaria di Anorc - Associazione Nazionale per Operatori e Responsabili della Conservazione Sostitutiva.

LUIGI FOGLIA - Collabora con lo Studio Legale Lisi - Digital & Law Department, occupandosi principalmente di diritto

dell'informatica, dematerializzazione e Disaster Recovery.

SILVIA MIONTINARI - Collabora con lo Studio Legale Lisi - Digital & Law Department dal 2005, occupandosi dellestrategie di

comunicazione e dell'organizzazione di eventi formativi.

www.studiolegalelisi.it



http://www.studiolegalelisi.it/law_department.php
http://www.studiolegalelisi.it/law_department.php
http://www.studiolegalelisi.it/law_department.php
http://www.studiolegalelisi.it/
http://www.studiolegalelisi.it/law_department.php
http://www.studiolegalelisi.it/
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Il Digital & Law Department ha fornito servizi di docenza e consulenza in favore di:

UNIVERSITA

Universita di Lecce, ISUFI - Lecce, Universita di Padova, Universita di Taranto, Universita di Messina,
Universita di Bari, Liuc Castellanza, Universita di Pisa, Universita di Trento, SDA Bocconi

ENTI PUBBLICI O ASSOCIAZIONI DI CATEGORIA

Ice, Unioncamere Lazio, Camere di Commercio di Pordenone, Padova, Pisa, Lecce, Bari, Salerno,
Milano, Torino, Grosseto, Lucca, Az. Speciale Cesan Foggia, Promopadova, Promecon, Bic di
Spilimbergo, Curia Mercatorum, Assindustria Lecce e Brindisi, Cisi Puglia, Provincia di Lecce, Prefettura
di Padova e Lecce, Unindustria di Bari, Pordenone, Monza e Savona, Camera Arbitrale di Milano,
Confcommercio di Padova e Foggia, diversi comuni (pugliesi, lucani, molisani e liguri), Circolo dei
Giuristi Telematici, ANDIP (Associazione Nazionale Difesa Privacy), IIP (Istituto Nazionale Privacy)

ORDINI PROFESSIONALI

Ordine Avvocati Lecce, Bari, Brindisi, Taranto, Foggia, Grosseto, Reggio Calabria, Lanciano, Potenza,
Nocera Inferiore, Ufficio Formazione della Corte d’Appello di Potenza, Scuola Forense di Lecce,
Taranto e Foggia, A.G.A.P. (Associazione Giovani Avvocati di Puglia), Caf Nazionale Ragionieri, Consigli
dell’Ordine dei Ragionieri Commercialisti di Lecce, Bari, Foggia, Bassano del Grappa e Pordenone,
AIGA, Associazione dei Dottori Commercialisti, Ordine Dottori Commercialisti di Napoli, Scuola

Napoletana perla formazione delle professioni legali.

ENTI DI RICERCA E SOCIETA DI FORMAZIONE

Centro Studi & Ricerche SCiNT, CSIG (Centro Studi Informatica Giuridica), Centro Studi Comunicare
I"Impresa, E.A.F.R.A. nazionale, Centro Studi Giuridici “De Pietro”, ISFOA, Impresa INSIEME S.r.l., vari
S.U.A.P. di Basilicata e Puglia, Soiel International, Gruppo lIter, StudioCelentano.it, Circolo dei Giuristi

Telematici, Centro Studi Ateneo, Consult Partner, Euro Union Consult, C.E.S.E.S. (Centro Europa per la
Scuola I'Educazione la Societa), Formapulia, CNIPA Puglia, IIR (Istituto Internazionale di Ricerca), Rivista

Clienti D&L Department

Trusts&Trustees — Ed. Italiana, Anusca S.r.l., Aforisma (www.aforisma.org), L.R.A. (Learning Resources
Associates), Assintel (Associazione Nazionale delle Imprese ICT), Agenzia per l'innovazione
nell'amministrazione e nei servizi pubblici locali, DeA (Demografici Associati), ICT Security (Nuovo
Studio Tecna), Xplor Italia, Smile Puglia, Agenzia per lo Sviluppo e I'Innovazione, ASCLA (Associazione
Scuole Lavoro), ANCI Molise, Studio Delta, Sinergia Formazione, KNOWITA, Paradigma, Sole240re,

Studio Delta, Forum PA e LattanzioeAssociati.
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Studio Legale Lisi Energit SpA, E-utile, Microsoft, Lattanzio e Associati, Ifin Sistemi, Imaging Progetti, Faber System, SBI

via M. Stampacchia, 21 Italia, Halley Sud-Est, Gruppo Mercedes SpA, Chevrolet S.pA., E-utile S.p.A. (Gruppo Siemens IT
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S.p.A., IMQ S.p.A., Gruppo Svic, Gruppo Banco Popolare di Verona, Xerox, Bosch, INAZ Italia, Datasiel,
Insiel. APM Services.
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